Цифровой мир: надёжные смарт-устройства» – девиз Всемирного дня прав потребителей на 2019 год.

Всемирный день прав ежегодно отмечается 15 марта. В 2019 году этот день пройдет под девизом «Цифровой мир: надежные смарт – устройства». 
К смарт-устройствам традиционно относится так называемая «умная электроника»: смартфоны, носимые фитнес-трекеры, голосовые помощники, «умные» телевизоры, часы, розетки и т.п. Такие смарт-продукты отличаются тем, что имеют функции подключения к Интернету и они непосредственно получают, собирают и отправляют самые различные данные о потребителях и потребительском поведении.
             Также существует и увеличивается количество смарт-устройств, которые предлагают индивидуальные решения для людей с ограниченными возможностями.  Например, смарт-часы для людей с проблемами зрения, которые вибрируют при получении письма на электронную почту, затем переводят его содержание в шрифт Брайля на экран часов.  Смарт-лампочки, подключенные к дверному звонку или телефону, предупреждают людей с проблемами слуха, когда звонит телефон или кто-либо находится у дверей.
        Сегодня цифровые технологии изменили характер многих услуг и продуктов, так как встроенное программное обеспечение содержится во всё возрастающем количестве потребительских товаров.
         Смарт-устройства предлагают потребителям гарантированный комфорт, результативность и персонализированный сервис. Потребители используют смартфоны для выполнения таких важных задач, как осуществление платежей, отправка и получение денежных переводов, связь, доступ к заработной плате, кредиты и т. д.   Это означает, что обеспечение доступности, безопасности и защищенности телефонов, подключенных к сети Интернет, особенно важно для потребителей,  которые полагаются на их безопасность и надежность в предоставлении этих основных услуг.
По мере того, как все больше людей подключаются к Интернету во всех уголках планеты, смарт-устройства вскоре станут повседневной реальностью для потребителей во всем мире, что ознаменует коренное изменение процесса взаимодействия людей с умной электроникой, носимыми гаджетами и продвинутыми услугами.
             Однако сегодня существуют некоторые серьезные причины для беспокойства: отсутствие безопасности или обнаружение всевозможных сетевых уязвимостей или утечек информации, нарушение конфиденциальности личных данных и не раскрытие информации о рисках, а также отсутствие ясности в отношении того, кто несет ответственность при возникновении возможных убытков.
          Значительный риск для конфиденциальности данных возникает из-за того, что устройства могут (и действительно для этого предназначены) обмениваться данными друг с другом и автономно передавать данные третьим сторонам. Объекты в подключенной системе могут собирать данные или информацию, которые безвредны сами по себе, но которые при сопоставлении и анализе с другой информацией могут выявить достаточно точные знания о человеке, что приводит к повышению отслеживаемости пользователей и профилирования. 
Помимо нарушения работы сети и обслуживания, незащищенные смарт-устройства также ставят под прямую угрозу безопасность потребителя. 
           Главным трендом роста потребительского рынка становится активное использование новых технологий распознавания лиц и отпечатков пальцев, геолокационных и облачных сервисов, связанных между собой цифровых продуктов и смарт-устройств, виртуальных помощников, обладающих искусственным интеллектом.
          Всемирный день прав потребителей хороший повод еще раз обратить внимание на то, что прогресс цифровых технологий должен прежде всего учитывать разносторонние интересы потребителей: это и право на качество и безопасность «умной электроники», и право знать о том, как собирается, обрабатывается и используется личная информация.

